
 

GDCA 数字证书条款 

欢迎登陆使用数安时代科技股份有限公司（以下简称 GDCA）数字证书电子商城网站！ 

在注册使用 GDCA数字证书电子商城提供的服务前，请仔细阅读并遵守《GDCA数字证书条款》。请务必

审慎阅读、充分理解各条款的内容。 

凡在此商城注册的用户，同意并认可以下各条款： 

1、 信息的准确性。用户在任何时候都有责任和义务保证向 GDCA提供准确及完整的信息。包括证书请求

文件，证书申请资料等其他 GDCA要求的与签发证书相关的信息。 

2、 私钥的保护。用户在任何时候都有责任和义务保证：1）使用符合标准要求的加密硬件妥善保管私钥；

2）采取合理的措施保护私钥的安全，始终保持对私钥的唯一控制，防止私钥的遗失、泄露、被篡改

或被未经授权使用。 

3、 证书接受。用户有责任和义务保证在收到证书后检查和核实证书内容的准确性。 

4、 证书的使用。用户有责任和义务保证：1）只在证书中列出的主题别名对应的服务器中部署证书，并

保证在使用过程中遵守所有适用的法律法规及本数字证书条款；2）在任何情况下不会将证书用于网

络钓鱼攻击、欺诈、恶意软件签名等违法犯罪行为，也不会将证书用于违反国家有关法律法规的网站。 

5、 证书的报告和吊销。用户有责任和义务保证在发现以下情况时，应立即向 GDCA申请吊销证书：1）证

书中的信息错误、不准确或变成错误、不准确；2）证书中与公钥有关的私钥被误用或损坏；3）有证

据证明，代码签名证书被用于签署可疑代码。 

6、 证书的终止使用。用户有责任和义务保证如果证书到期或由于私钥泄漏而被吊销，应立即停止使用所

有与证书中公钥相对应的私钥。 

7、 及时响应。用户有义务在规定时间内回应 GDCA 在密钥损害或证书误用方面的指示。 

8、 免责条款：用户在下列情况下，GDCA有权吊销数字证书并不承担责任，由此给 GDCA造成损失的，用

户应向 GDCA承担赔偿责任：1）用户向 GDCA 提供的资料不真实、不完整、不准确的；2）数字证书信

息有变更，用户未终止使用并通知 GDCA的；3)用户已知悉数字证书丢失或可能丢失时，未终止使用

并通知 GDCA的；4）用户超过数字证书使用期限但仍使用数字证书的；5）用户将数字证书用于网络

钓鱼攻击、欺诈、或传播恶意代码等违法犯罪活动的。 

9、 域名和 IP地址的唯一控制权。用户承诺其对列在证书主题字段及主题别名扩展中的域名及 IP 地址拥

有控制权。用户独立享有使用权，同时因使用数字证书产生的责任、义务由用户自行承担。 

10、时间戳服务。GDCA提供时间戳服务，用户可以在合理范围内使用该服务。 

11、信息共享。对于 1）被确认为可疑代码来源的代码签名证书或证书申请者；2）因私钥泄漏、证书签名

恶意软件等违规行为而导致吊销的证书，GDCA 有权共享证书及申请者信息给其他 CA机构、行业组织

或 CA/B浏览器论坛。 

12、已阅读并接受 GDCA的电子认证业务规则。用户在注册和申请 GDCA数字证书前已阅读 GDCA的电子认

证业务规则并同意接受电子认证业务规则中的所有条款。 

13、GDCA有权在必要时调整本数字证书条款的内容，并及时更新在数字证书电子商城网站上。本数字证书

条款变更后，如您继续申请、接受或使用 GDCA 数字证书，即视为您已接受修改后的条款。 

14、本数字证书条款的最终解释权归 GDCA所有。 

 

继续注册代表您已经阅读并同意和认可以上数字证书条款。 

 

数安时代时代科技股份有限公司 

2017年 11月 29 日 


